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™o 0003,/ wig Otwock, dnia 18 sierpnia 2022 .

N Sz. Pan
I. . Arkadiusz Krzyzanowski
Wiceprzewodniczacy Rady Miasta

Otwocka

odpowiadajac na Pana interpelacje z dnia 3 sierpnia 2022 r. dotyczaca ataku hackerskiego

na Urzad Miasta Otwocka, informuje¢ jak nizej:

1. Jakiego typu podatnosé zostata wykorzystana podczas ataku hackerskiego?
TockBit 2.0

ro

Czy doszlo do wycicku danych osobowych, ezy dane te zostaly wykasowane?
Nie, poniewaz funkcjonalnoéé ransomware nie wykonata si¢ w sposob zgodny z
jego architektury.
3. Czy Usrzad dysponuje odpowiednimi §rodkami by zapewni¢ pelna kopie zapasowa?
Tak
4. Czy utracone dane zostaly odtworzone w sposéb poprawny ,,jeden do jednego”?
Tak
5. Do jakich organéw zostalo zgloszone przestgpstwo oraz w miar¢ mozliwosci bez

naruszania tajemnicy $ledztwa na jakim etapie sa te dzialania?

a. CSIRT NASK,

b. CERT,

c. Komendy Powiatowej Policji w Otwocku,
d. ptrokuratury — zakoficzone umorzeniem,

e. Urzad Ochrony Danych Osobowych — zakoficzone upomnieniem.



Czy wdrozono 1 przetestowano dodatkowe mechanizmy i zabezpieczenia majace na celu
do niedopuszczenia W przysztosci do podobnej sytuacji?
Tak
Czy wszyscy pracownicy Utrzedu sa przeszkoleni z zakresu ochrony danych osobowych?
Tak
W jaki sposob mieszkafcy Otwocka zostali poinformowani o zaistnialej sytuacji?

2. Komunikat ws. ataku haketskiego - Otwock - oficjalny portal miejski -

serwis WWW, link: https:/ /wWww.0twoc k.pl/komunikat-ws-ata ku-

lmkcrskie,tro,nc,n1g,6,4{} 19

b. Zawiadomienie ws. ochrony danych osobowych - Otwock - oficjalny portal

miejski - serwis www, link: l‘lltTJS://\\"\\-’W.()t\\'t)(‘.k.pl{Q}Li‘.ld(unicni_l‘.:—\\-'s-

ochrony-da nych-osobowych,ne,m 2,6,4069

listy papierowe do mieszkancow,
d. publikacja w prasie ,,Linia Otwocka”,
e. pisma w gablotach informacyjnych znajdujacych si¢ na terenie Urz¢du

Miasta otaz w wielu innych lokalizacjach miasta Otwocka.
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